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Politica de Seguranca da Informacgao

Versdo publica da Politica de Sequranga da Informagdo da SILVIP, que apresenta os principais compromissos e
principios adotados pela Sociedade em matéria de prote¢éo da informagdo e de seguranga dos sistemas e
servigos tecnoldgicos. A versdo integral da Politica constitui um documento de uso interno.

1. Compromisso

A protec¢ao da informagdo é essencial para a atividade da SILVIP e para a confianga dos seus
participantes, clientes, parceiros, fornecedores e demais entidades com as quais se
relaciona.

Neste contexto, a SILVIP adotou uma Politica de Seguranga da Informacgdo, que estabelece
os principios e as orientac¢des aplicaveis a protecdo da informacdo sob a sua responsabilidade
e dos sistemas e servicos tecnoldgicos que suportam a sua atividade.

Através desta Politica, a SILVIP compromete-se a adotar medidas de seguranca adequadas a
natureza da informacao e aos riscos associados, tendo em consideragao os requisitos legais,
regulamentares e contratuais aplicaveis, incluindo os relativos a resiliéncia operacional
digital do setor financeiro.

2. A quem se aplica

A Politica vincula todos os departamentos e colaboradores da SILVIP. Aplica-se igualmente
aos parceiros e fornecedores que utilizem, administrem ou mantenham sistemas e servigos
de tecnologias de informacdo e comunicacdo da Sociedade Gestora, ou que acedam a
informacdo e a dados da organizacao, tanto em ambiente digital como em suporte fisico.

A Politica de Seguranca da Informacdo orienta a atuacdo dos colaboradores da SILVIP e,
sempre que aplicavel, dos parceiros, fornecedores e prestadores de servigcos que utilizem os
seus sistemas ou tenham acesso a informacao sob a sua responsabilidade.

A SILVIP procura assegurar que todas as entidades que intervém no tratamento da sua
informacdo adotam praticas de seguranca adequadas e respeitam os requisitos aplicaveis.
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3. Objetivos de seguranca

A SILVIP protege a informacdo de acordo com quatro objetivos fundamentais:

e Disponibilidade: assegurar que a informacao e os servigos indispensdveis a atividade

permanecem acessiveis quando necessarios;
e Confidencialidade: impedir o acesso ou a divulgacdo da informacao por pessoas nao
autorizadas;

e Integridade: proteger a informacdo contra alteraces indevidas e assegurar que
permanece fidedigna e integral; e

e Autenticidade: permitir confirmar a origem da informacdo e a identidade de quem
acede aos sistemas.

Estes objetivos orientam as medidas de seguranca adotadas pela SILVIP e sdo considerados
na gestdo dos seus sistemas, processos e relagdes com terceiros.

4. Principios

A atuacdo da SILVIP em matéria de seguranca da informacdo baseia-se nos seguintes
principios:

e cumprimento dos requisitos legais, regulamentares e contratuais aplicaveis;

e protecdo da informacdo de acordo com a sua importancia e sensibilidade;

e considerac¢do dos riscos de seguranca na definicdo de processos, projetos e relacdes
com terceiros;

e prevencao, detecdo e tratamento adequado de incidentes;

e preparag¢do para assegurar a continuidade e a recuperagao dos servigos;

e acompanhamento regular da eficidcia das medidas de seguranca;

e melhoria continua das praticas adotadas;

e formacdo e sensibilizacdo dos colaboradores; e

e responsabilidade individual na utilizacdo e protecdo da informacdo a que tenha
acesso.

A SILVIP adapta as suas medidas de seguranca a evolugao dos riscos, das tecnologias e dos
requisitos aplicaveis a sua atividade.
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5. Classificagao da informacgao

A SILVIP classifica a informacgao de acordo com a sua sensibilidade e com o impacto que pode
resultar da sua divulgagao, alteracao, perda ou utilizagdo indevida.

Esta classificacdo permite aplicar medidas de protecdo proporcionais ao risco,
nomeadamente ao nivel do acesso, armazenamento, partilha, conservacao e eliminacdo da
informacao.

A informacgado pode ser classificada como:

e Pdublica: pode ser divulgada sem restricdes, como a informacdo disponibilizada no
sitio da SILVIP;

e Uso interno: destina-se aos colaboradores e a terceiros expressamente autorizadas;

e Confidencial: contém elementos sensiveis e esta sujeita a medidas reforcadas de
protecado e de controlo de acesso.

A SILVIP revé a classificagao da informacao sempre que a sua natureza, utilizagdo ou grau de
sensibilidade se alterem.

6. Maedidas de seguranca

A SILVIP adota medidas organizativas e tecnoldgicas destinadas a prevenir, detetar e
responder a situacdes que possam afetar a seguranca da informacdo ou o funcionamento
dos seus sistemas.

Estas medidas incluem, designadamente:

e controlo do acesso a informacao e aos sistemas;

e protecdo dos equipamentos, sistemas e identidades digitais;
e acompanhamento de eventos relevantes de seguranca;

e identificacdo e correcdo de vulnerabilidades;

e realizacdo de cdpias de seguranca e testes de recuperacgao;
e gestdo controlada das alteracbes aos sistemas;

e avaliacdo dos riscos associados a novos sistemas e servicos;
e adocdo de medidas de continuidade e recuperacdo; e

e revisdo periddica da eficacia dos controlos implementados.

As medidas adotadas sdo ajustadas a natureza da informacao, aos sistemas utilizados e aos
riscos identificados.
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7. Fornecedores e prestadores de servigos de TIC

A SILVIP avalia os riscos associados a contratacao de fornecedores e prestadores de servigos
tecnoldgicos que possam ter acesso a sua informacdo ou suportar sistemas relevantes para
a sua atividade.

Os requisitos de seguranca aplicdveis sdo considerados na selecdo, contratacdo e
acompanhamento desses prestadores, tendo em conta a natureza dos servigos fornecidos e
o respetivo nivel de risco.

A SILVIP acompanha os servigos prestados e procura assegurar que os fornecedores adotam
medidas adequadas de protecdo da informacdo, comunicacdo de incidentes, continuidade e
cumprimento das obrigacdes aplicaveis.

8. Gestao de incidentes

A SILVIP dispde de mecanismos para identificar, analisar e tratar situagdes que possam
comprometer a seguranca da informacgdo ou o funcionamento dos seus sistemas e servicos.

Sempre que ocorre um incidente, sdo adotadas medidas destinadas a:

e |imitar os seus efeitos;

e proteger a informacao e os sistemas afetados;

e recuperar o funcionamento dos servigos;

e apurar as respetivas causas;

e prevenir a repeticao de situagdes semelhantes; e
e efetuar as comunicacgdes legalmente exigidas.

Quando aplicavel, a SILVIP comunica os incidentes as autoridades competentes e as pessoas
ou entidades afetadas, nos termos legalmente previstos.

9. Formagao e cultura de seguranga
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A seguranca da informacdo depende ndo apenas das tecnologias utilizadas, mas também da

atuac¢ao dos colaboradores.

A SILVIP promove agdes de formacgao e sensibilizacdo adequadas as fun¢des desempenhadas
pelos seus colaboradores, com o objetivo de reforcar:

e autilizacdo responsavel da informacao e dos sistemas;

o reconhecimento de riscos e situagdes andmalas;
e aprevencdo de incidentes;
e 0 conhecimento das regras e responsabilidades aplicaveis; e

a adogao de comportamentos seguros no exercicio da atividade.

A formacao e a sensibilizacdo sdo atualizadas em funcdo da evolucdo dos riscos, dos sistemas
utilizados e dos requisitos aplicaveis.

10. Governagao e revisao

O Conselho de Administracdo da SILVIP aprova a Politica de Seguranca da Informacdo e
assegura a existéncia dos recursos necessarios a sua aplicacao.

A Politica é acompanhada pelas fungdes internas competentes em matéria de sistemas de
informacao, gestao de riscos, risco operacional e conformidade.

A SILVIP revé periodicamente a Politica e adapta-a sempre que ocorram alteracdes
relevantes nos riscos, na organizacdo, nos sistemas utilizados ou nos requisitos legais e
regulamentares aplicaveis.

11. Comunicacao de vulnerabilidades e incidentes

Qualquer pessoa que identifigue uma possivel vulnerabilidade, ocorréncia ou
comportamento anémalo relacionado com os sistemas ou servicos da SILVIP pode comunica-
lo através do endereco:

A comunicac¢do deve incluir, sempre que possivel:

e uma descricdo clara da situacdo observada;

e adata e ahorada ocorréncia;

e o sistema ou servico aparentemente afetado; e

e informacdo que permita compreender ou reproduzir a situacao.
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Ndo devem ser incluidos dados pessoais de terceiros, credenciais de acesso, informacgao

confidencial ou elementos obtidos através de acesso ndo autorizado.

A SILVIP analisa as comunica¢des recebidas e trata a informacdo disponibilizada com

adequada confidencialidade.
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